Computer Policy

Die Abt. EDV ist im Moment Hr. Neuburger (Festnetz: +49-751-26805, mobil: +49-171-5274633)
Diese Anweisung zum Umgang mit den Computern der Firma Firmenname ist zur Sicherheit des Firmenname-Netzwerks gedacht und um einen reibungslosen Betrieb der Computer zu gewährleisten. Es soll niemand eingeschränkt werden. Es können weiterhin private Programme nach Rücksprache mit der EDV installiert und Arbeiten ausgeführt werden, sofern dieses nicht die Sicherheit des Netzwerks betrifft und nicht gegen geltendes Recht verstößt. Bitte beachten Sie die verschiedenen Formulierungen „darf“ und „soll“.
· das lokale Administratorkonto darf immer nur nach Rücksprache mit der EDV-Abteilung verwenden
· es dürfen keine Passworte, auch nicht an Kollegen, weitergegeben werden, weder login noch ftp.

· Passwörter sollen nicht aufgeschrieben werden und sollen nicht einfach zu erraten sein.
· bei der Eingabe von Passwörten soll bitte auf „Blickschutz“ achten

· es darf keine Software oder Druckertreiber ohne Rücksprache mit der EDV auf den PCs und Laptops installiert werden

· Es dürfen keine Seiten im Internet mit gesetzeswidrigen oder pornografischen Inhalten geöffnet werden oder illegale Musikdateien über den Firmenname-Internetzugang geladen werden
· Es dürfen keine P2P (Kazzaa, Limewire, eMule, Torrent, …) Programme auf den PCs und Laptops verwendet werden

· Es darf keine zusätzliche Hardware (Drucker, Netzwerkkarten, USB-Geräte, Netzteile) ohne Rücksprache an den PC oder Laptop angeschlossen werden.
· Bei Eingriffen von externen Administratoren ist der Rechner nie aus den Augen zu lassen
· Es darf keine Neuinstallation oder zusätzliche Installation eines Betriebsystems erfolgen

· Der Computer darf nicht über eine BOOT-CD oder Diskette gestartet werden.

· Es dürfen keine Einstellungen am BIOS (Computergrundeinstellungen) vorgenommen werden.

· Es dürfen keine Änderungen an der Registry vorgenommen werden oder irgendwelche „Tune-UP“ Utilities oder File-Recovery Tools verwendet werden.

· Schäden an oder Verlust von PCs oder Laptops sind umgehend der EDV zu melden (Garantie)
· Alle PCs und Laptops sind mit Sorgfalt zu behandeln und nur mit besonderen Mitteln nach Rücksprache zu reinigen. Insbesondere ist auf ölfreie Finger zu achten.
· Es darf keine Software an Dritte weitergegeben werden

· Es sollen keine eigenen Hintergründe für den Desktop und eigene Bildschirmschoner verwendet werden (Auftritt bei Kunden).
· Es sollen keine private Daten auf den Firmenspeichern gespeichert werden.

· Bei Abgabe eines Laptops werden evtl. vorhandene private Daten gelöscht.
· Es dürfen keine Dritten Personen, ohne Rücksprache mit EDV, den Computer verwenden (Familie, Gäste, …)

· Am LAN (Netzwerk in Firmenstandort) dürfen keine eigenen Computer oder Computer Dritter (Techniker, Gäste, …) ohne Rücksprache mit der EDV angeschlossen werden

· An ungesicherte WLANs darf nur nach vorheriger Rücksprache mit der EDV angeschlossen werden

· Auf dem Computer dürfen keine rechtswidrigen oder Pornografischen Dateien oder Programme abgelegt werden.

· Daten mit geheimen Inhalten müssen verschlüsselt werden und sollen nur auf USB-Sticks gespeichert werden
· Die Weitergabe von USB-Sticks ist nur dann gestattet:

· Wenn sich darauf nur die Dateien zum Austausch befinden

· Der USB-Stick nicht aus den Augen gelassen wird

· Der übermässige Versand und Empfang von sog. Fun-Mails ist zu unterlassen

· Mails müssen mit dem Firmenname Firmendisclaimer versendet werden.

Die Geschäftleitung
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